
تصـور کنیـد اگر در شـروع یـک روز تـازه و خریـد روزنامه صبحتـان به چنین 
تیتـر خبـری برمی خوردیـد، چـه حالـی داشـتید »پسـتچی باج گیـر، نامه های 
مـردم را می خواند«. این پسـتچی قبـل از تحویل نامه آن را می خوانـد و دوباره 
در پاکـت را بسـته و آن گاه تحویـل مـی داد. ایـن شـگرد نامه رسـان خائنی بود 
کـه هـزاران نامـه را قبـل از رسـاندن آن ها به مقصـد می خواند تـا از محتویات 
نامه هـا سـر دربیـاورد، سـپس از آن  یـک کپی تهیه می کـرد تا بتوانـد در زمان 

مناسـب از صاحـب نامه بـاج بگیرد.
شـاید ایـن تیتر خبری شـمارا شـوکه نکرده باشـد؛ امـا باید به شـما بگویم این 
اتفـاق در عصـر ارتباطـات الکترونیکی کـه بیش تر نامه ها در سرتاسـر جهان از 
طریـق درگاه هـای فضـای مجـازی تبـادل می شـوند، در همین لحظـه هم در 
حال رخ دادن اسـت و سـرویس های نامه رسـان الکترونیکی که در اصطلاح به 
آن هـا ایمیـل می گوییم، بدون اطلاع مـا تمام محتویات نامه های مـا را کاوش 
و بررسـی می کننـد تـا برای اسـتفاده از مقاصـد خود در حـال یا آینـده از آن ها 
بهـره ببرنـد. به طـور مثال شـرکت چندملیتی گـوگل کـه در نوع خـود در بین 
چنـد شـرکت اول مهم و درآمدزای نظام سـرمایه داری جهانی قـرار دارد، به طور 
خاص در حال بررسـی و انباشـت اطلاعات موجود در ایمیل هـای کاربران خود 
در سرتاسـر جهان اسـت. گـوگل با پردازش ایـن اطلاعات خـام و تبدیل آن ها 
بـه اطلاعـات ارزشـمند بـه سـود سرشـاری دسـت پیـدا می کنـد. هنگامی که 
سـازمان Consumer Watchdog در سـال 2013 میـلادی از این غول 
اینترنتـی نظـام سـرمایه داری در دادگاه کالیفرنیـای آمریـکا از جانـب مـردم به 

دلیل جاسوسـی و نقض حریم خصوصی کاربران شـکایت کرد، وکلای گوگل 
این گونـه واکنـش نشـان دادند که تمام کسـانی که از طریق سـرویس جیمیل 
مبـادرت بـه ارسـال یـا دریافـت رایانامـه می کننـد نبایـد انتظار داشـته باشـند 
کـه حریـم خصوصـی آن هـا حفظ شـود. آن هـا گفتند گـوگل قبل از رسـیدن 
پیـام بـه مقصـد با بررسـی و پـردازش تمـام محتـوای آن به اطلاعاتی دسـت 
پیـدا می کنـد کـه بـا آن تشـخیص می دهد چـه تبلیغاتـی را باید بـه خواننده و 
ارسـال کننده آن پیام ارسـال کند. البته واضح اسـت که یکی از موارد اسـتفاده 
گـوگل از این اطلاعات، کسـب درآمد به وسـیله سـامانه تبلیغاتی گوگل اسـت 
نه تمام آن. حال تصور کنید چه اطلاعاتی توسـط اسـتادان دانشـگاه، محققان، 
دانشـمندان، سـازمان های دولتـی، NGO های خصوصی، مخالفـان دولت ها، 
نظامیـان، دولتمـردان، کارمنـدان و تمام افـراد یک جامعـه در هرلحظه در حال 
تبـادل اسـت، این پیام ها گاه شـامل اطلاعاتی اسـت که فرسـتنده نمی خواهد 
جـز گیرنـده پیام بـرای فرد دیگـری قابل روئیت باشـد، حتی برخـلاف تصور، 
اطلاعـات افـرادِ عـادی هـم برای ایـن شـرکت های چندملیتـی دارای اهمیت 
فراوانی اسـت. چه کسـی می دانـد در آینده برایش چه اتفاقـی رخ می دهد! پس 
دانسـتن هـر اطلاعاتـی از یک فرد می تواند نقش تعیین کننـده ای در مواجهه با 
آینده داشـته باشد. در برخی اسناد منتشرشـده توسط افشاگرانِ اطلاعاتِ دولتی 
در آمریـکا ماننـد ادوارد اسـنودن آمده اسـت که سـرفرماندهی ارتباطات دولتی 
انگلیـس و آژانـس امنیـت ملی آمریکا سال هاسـت که در پروژه ای مشـترک از 
همـه ایرانیـان به صـورت 24 سـاعته و در هفـت روز هفته جاسوسـی می کنند. 
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تحلیلگـران امنیتـی می گوینـد بـه گـزارش ایـن سـند اطلاعاتـی، دو کشـور 
آمریـکا و انگلیـس، جامعـه ایـران را بـه دو طیف مذهبی و غیرمذهبی تقسـیم 
نموده انـد؛ بـا ایـن هـدف کـه از افراد مذهبـی مقیّد به شـرعیات، اسـنادی دال 
بـر عبـور از اخلاقیات و موازین اسـلامی جمع آوری کننـد و از افراد غیرمذهبی 
کـه التزامـی بـه رعایـت مسـائل دینی ندارنـد، امـا در مقابـل احتمـال می رود 
فعالیت های سیاسـی ضد اسـلام و نظام جمهوری اسـلامی از آن ها سـر بزند، 
فعالیت هایشـان را بـر ضـد امنیـت ملی ثبت و ضبـط نمایند. پرواضح اسـت در 
آینـده ، کلیه مسـؤولیت های کشـوری و لشـکری نظـام جمهوری اسـلامی در 
اختیـار نسـل جـوان کنونی قـرار خواهـد گرفت، بنابرایـن از  هم اکنون دشـمن 
کلیـه افـراد را زیرنظر دارد و به شـیوه ای که بیان شـده اطلاعـات تخلفات آن ها 
را ثبـت می کنـد تـا هر کس در آینده به مسـؤولیت های حسـاس گمارده شـد، 
بـا وی معاملـه یک طرفه انجـام دهد و به اصطـلاح »گروگان گیری اطلاعاتی« 
علیـه شـخص مفروض صورت دهـد. بدین ترتیب افراد مجبور می شـوند برای 
جلوگیـری از افشـای اطلاعـات منفی شـان و حفـظ آبـروی خـود، بـه هرگونه 

درخواسـت خیانتی از سـوی دشـمن تن دردهند.
وقتـی یـک پیـام _کـه می توانـد حـاوی هر اطلاعاتی باشـد_ توسـط پسـت 
الکترونیکی بین دو سـایت راه دور مبادله می شـود، در طول مسـیر خود از ده ها 
ماشـین دیگـر عبـور می کند، هر یـک از ایـن ماشـین ها قادرنـد آن را بخوانند 
یـا برای اسـتفاده های بعـدی ذخیره کنند. ایـن قانون در مورد همه بسـته های 
اطلاعاتـی کـه توسـط رایانه هـای شـخصی یـا موبایـل تبـادل می شـوند نیز 
صـادق اسـت. برخـلاف آن چـه عمـوم مـردم می اندیشـند، حریـم خصوصـی 
در فضـای مجـازی وجـود نـدارد. باید آگاه باشـیم کـه در تفکر نظریه پـردازان 
غربـی کـه اداره کننـد گان و رهبران فکری نظام سـرمایه داری جهانی هسـتند، 
عنصـر مؤثـر اصلی در عصر اطلاعـات در حقیقت همان اطلاعات اسـت که با 
دراختیارداشـتن و پایـش آن بـه اطلاعـات مفیـد، می توانند به راحتی به سـلطه 

خـود برجهان ادامـه دهند.
آنـان بـر ایـن باورنـد کـه اولین عصـر، شـامل کشـاورزی و تحولات انسـانی 
مربـوط بـه آن اسـت. ایـن کار، انسـان را از تلاش دائـم بـرای امرارمعاش رها 
سـاخت و ثبـات و امنیـت لازم برای توسـعه  فنـون و فن آوری هـا را که مبنای 
تمـدن امـروز هسـتند، فراهـم آورد. آنان نمـاد عصر کشـاورزی را بیل و کلنگ 
می داننـد. عصـر دوم، انقـلاب صنعتـی اسـت کـه دربرگیرنده  حرکت بشـر به 
سـمت روش هـای تولیـدی نوین و سـازمان دهی نیروی کار بـرای بهره برداری 
حداکثـری می باشـد. جهـان صنعتـی مخلـوق آن اسـت. بهره بـرداری از مـواد 
اولیـه، تولیـد انبـوه و کاربـرد فزاینده تـر فـن آوری، رفـاه و سـعادت را بـرای 
کشـورهایی بـه دنبال داشـته کـه از عهده  تغییـرات لازم برآمده بودنـد. آنان بر 

ایـن باورنـد کـه نماد عصـر دوم یا انقـلاب صنعتی، موتور اسـت. عصر سـوم، 
تحولـی پـس از دوران صنعتـی و مبتنـی بـر اطلاعات اسـت که بـه گفته  آنان 
در دهـه  1950 آغازشـده اسـت. نمـاد عصـر سـوم کـه گاه از آن باعنـوان موج 
فراصنعتـی نـام می برنـد، رایانـه اسـت. رایانه بـا دریافـت اطلاعات خـام، آن را 
بـه اطلاعاتـی درخـور توجه و ارزشـمند تبدیـل می کند، شـاید بتـوان آن را به 
پالایشـگاه نفت تشـبیه کرد امـا در عصر اطلاعـات، ارزش اطلاعات هیچ گاه با 

نفـت و امثـال آن قابل قیاس نیسـت.
بـا توجه بـه این مطالب و دریافت اهمیت اطلاعـات و نقش کلیدی حامل های 
آن می تـوان گفـت کـه تیتـر خبـری »نقض حریـم خصوصی کاربران توسـط 
سـرویس دهندگان پسـت الکترونیکـی« یـک تیتـر شـوکه کننده اسـت. ایـن 
در حالـی اسـت کـه احتمـالا تیتـر خبـری »اطلاعـات مهـم ایمیـل هـزاران 
کاربـر یـک کافی نـت بـه سـرقت رفـت« بـرای مـردم و حتـی مراجـعِ امنیتِ 
سـایبری کشـورمان ماننـد پلیـس فتـا مهم تر باشـد. تصـور کنید حـال فردی 
را کـه عکس هـای خانوادگـی اش در فضـای مجـازی و شـبکه های اجتماعی 
پخش شـده، چگونه اسـت؟ شـاید شـما بارها خبرهایی از سـرقت عکس های 
خصوصـی و دیگـر اطلاعـات مهم کاربـران مانند اطلاعات حسـاب های مالی 
و مـدارک خصوصـی افـراد را در خبر گزاری های داخلی شـنیده باشـید؛ یا حتی 
خودتـان یکـی از آن هایـی باشـید که مـورد حمله هکرهـا و افراد سـودجو قرار 
گرفتـه  و بـه سـبب آن، متحمـل خسـارت های روحـی و مالی شـده اید، ما باید 
بدانیـم هـم از نظـر شـخصی و هـم از نظـر امنیت ملـی کشـورمان در فضای 
مجـازی در موقعیـت ضعـف قـرار داشـته و درخطر هسـتیم. پـس در نتیجه از 
دیدگاه فردی و از دیدگاه میهنی به عنوان یک شـهروند آگاه و مسـؤولیت پذیر، 
بایـد تمام مراتب پیشـگیرانه  امنیتـی را به منظور حفظ اطلاعات شـخصی مان 
در درجـه اول و سـپس تمـام اطلاعات مربـوط به محل کار یا بـه طور عام هر 

آن چـه بـه دیگـران مربوط می شـود را رعایـت کنیم.
سـؤال پیـش روی مـا ایـن اسـت کـه آیـا هیـچ راهـی بـرای در  امـان  ماندن 
از نشـت اطلاعـات شـخصی خـود بـه بیـرون نداریـم؟ تـا به امـروز بـه دلیل 
کم اهمیـت شـمردن ایـن موضوع توسـط دولـت  و ناآگاهی بخشـی و آموزش 
عمومـی، بسـیاری از مـردم از راه هـای مقابله با ایـن تهدیدها بی خبـر مانده اند 
و اسـتقبال چندانی از راه های پیشـگیری از تهدیدها نشـده اسـت. افراد زیادی 
از متخصصـان بـرای ارائـه راه کارهـای امنیتـی وجـود دارنـد امـا شـرکت ها 
و بنگاه هـای بـزرگ ترجیـح می دهنـد تـا بتواننـد از ایـن آب گل آلـود بـه نفع 
خـود و در جهـت جمـع آوری حداکثری اطلاعات اسـتفاده کننـد؛ درنتیجه افراد 
دغدغه منـد یـا تنهـا مانده انـد و حمایت نمی شـوند تـا ابزارهای مناسـب تولید 
شـود، یـا افـراد اندکی از آن هـا به صورت خودجـوش دسـت به کارهایی می زنند 
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برخلاف آن چه عموم مردم می اندیشند، حریم خصوصی در فضای مجازی وجود ندارد. باید آگاه 
باشیم که در تفکر نظریه پردازان غربی که اداره کنند گان و رهبران فکری نظام سرمایه داری جهانی 
هستند، عنصر مؤثر اصلی در عصر اطلاعات در حقیقت همان اطلاعات است که با دراختیارداشتن و 

پایش آن به اطلاعات مفید، می توانند به راحتی به سلطه خود برجهان ادامه دهند.
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کـه آن هـا هـم غالبـا به دلیـل کمبـود منابع مالـی بـرای تبلیغات کم تـر مورد 
اسـتفاده و آزمـون قـرار می گیرنـد. یکـی از بهتریـن روش های پیشـگیرانه به 
منظـور مقابلـه بـا نقض حریـم خصوصـی نامه هـای الکترونیکـی و اطلاعات 
خصوصـی، رمزنـگاری آن هـا اسـت؛ به طوری کـه بـا ایـن عمل تنهـا صاحب 
محتـوا و مخاطبـان مجاز تعریف شـده  آن می توانند به آن ها دسترسـی داشـته 

باشند.
سـال ها پیـش از امـروز آقـای فیـل زیمرمـانِ آمریکایـی به صـورت کامـلًا 
شـخصی دسـت به سـاخت نرم افـزاری سـاده اما کاربـردی زد تـا بتواند جلوی 
نشـت اطلاعات شـخصی موجـود در نامه هـای الکترونیکـی را بگیـرد و همه 
مـردم بتواننـد به صـورت رایـگان از آن اسـتفاده کننـد، او نـام ایـن نرم افـزار را 
PGP گذاشـت، از اولیـن روز معرفـی PGP در سـال 1991 بحث وجدل هـای 
فراوانـی پیرامـون آن شـکل گرفـت تـا آن جـا کـه دولـت ایالات متحـده او را 
متهـم سـاخت کـه قوانین »منع صـدور ابزارهـای اسـتراتژیک« را نقض کرده 
اسـت، بازجویـی و رفت وآمـد زیمرمـان در دادگاه پنـج سـال طـول کشـید اما 
سـرانجام پرونـده وی مختومـه اعـلام شـد. شـعار او کـه یکـی از طرفـداران 
حفـظ حریـم خصوصی افـراد در فضاهـای مجازی اسـت این بـود: »اگر حفظ 
حریـم خصوصـی و حفظ اسـرار مـردم، قانون شـکنی اسـت، آن گاه فقط حریم 
خصوصـی قانون شـکنان حفظ خواهد شـد.« زیمرمان با سـاخت ایـن نرم افزار 
توانسـت خـود را به پدر نرم افزار های امنیتیِ پسـت الکترونیکـی تبدیل کند؛ به 
همیـن سـبب، او از مؤسسـات و نهاد های مردمـی نیز جوایـز و تقدیرنامه هایی 
دریافـت کـرد. امـروزه از وی به دلیل خدماتش به نیکی یاد می شـود، همچنین 
زیمرمان بعدها در شـرکت های مسـتقل بسـیاری دسـت به سـاخت و توسـعه 
ابزارهـای رمزنگاری به منظور امن سـازی اطلاعات پسـت های الکترونیکی زد. 
او حتـی یک سـرویس دهنده ایمیل امن سـاخت تـا کاربران آن بـدون نگرانی 
بـه دریافـت و ارسـال نامه هـای خصوصی خـود بپردازند، اما طولی نکشـید که 
ایـن سـرویس و تمام سـرویس های مشـابه به دسـتور دولت آمریـکا خاموش 
شـدند تـا امـروز هیچ شـرکت مسـتقلی وجود نداشـته باشـد که خدمـات امن 
سـرویس پسـت الکترونیکی را به مـردم آمریکا ارائه کند؛ چراکـه دولت امریکا 
از وی خواسـته بـود تـا تمـام ایمیل ها را شـنود کند. زیمرمن اعلام کرده اسـت 
بـا یـک گـروه متخصـص در حال سـاخت یـک موبایـل امن بـرای اسـتفاده 
عمـوم اسـت. او می خواهـد بـا اسـتفاده از هسـته سیسـتم عامل اندرونیـد و بـا 

اصـلاح حفره هـای فراوان امنیتی آن، دسـت به سـاخت یک موبایل هوشـمند 
امروزی بزند؛ چراکه پیش بینی می شـود در چند سـال آتی سـرقت و جاسوسـی 
اطلاعـات از موبایل هـای شـخصی افـراد، بزرگ ترین چالش پیـش روی مردم 

جهـان در دنیای مجازی باشـد.
اسـاس کار PGP بـر رمزنـگاری داده هـا بـا الگوریتم هـای موجـودی بـود که 
توسـط مؤسسـات و نهاد هـای غیروابسـته بـه دولت ساخته شـده بودنـد، برای 
افـرادی کـه به دولت اعتمـاد ندارند این یک امتیاز محسـوب می شـود. در حال 
حاضـر اصـول PGP به یـک اسـتاندارد بین الملی بـرای ابزارهـای رمزنگاری 
تبدیل شـده اسـت، تاکنـون نسـخه های فراوانـی از روی ایـن اسـتاندارد بـرای 
اسـتفاده عمـوم ساخته شـده اند. ایـن نرم افزارهـا اغلـب بـا تمـام سیسـتم های 
عامـل ازجملـه وینـدوز و حتـی دسـتگاه های موبایـل اندرویـدی سـازگاری 
دارنـد و بسـیاری از مـردم جهـان از آن هـا اسـتفاده می کننـد. بـرای اسـتفاده 
رایـگان و یادگیـری نرم افـزار کاربـردیِ PGP کافـی اسـت نـام ایـن نرم افزار 
را در موتور هـای جسـتجو بنویسـید تـا هـر آن چـه لازم داریـد برایتـان حاضر 
www. شـود، و یـا مسـتقیم به سـایت شـخصی آقـای زیمرمـان به نشـانی

philzimmermann.com مراجعـه کنید و به کسـب اطلاعاتی در مورد 
انـواع نرم افزار های ساخته شـده بـا اسـتاندارد PGP بپردازید. ایـن نرم افزار پس 
از سـاختن یـک کلیـد عمومی بـرای رمزنـگاری داده هـا _کـه از آن به عنوان 
امضـای دیجیتـال یـاد می شـود_ می توانـد نامه هـای الکترونیکی تـان را رمز 
کـرده و ارسـال کند، همچنیـن می توانید هر نوع فایل بااهمیـت از نظر خودتان 
را بـا ایـن برنامـه رمز گـذاری و در هنگام لـزوم با برداشـتن رمز، از آن اسـتفاده 

. کنید
در کشـور مـا نیـز وجود سـرویس های ایمیـل امـن و نرم افزار هـای رمزنگاری 
بومـی، بسـیار ضـروری اسـت، چراکـه در نبود زیرسـاخت های سـخت افزاری، 
پروتکل هـا و اسـتانداردهای بومـی لازم بـرای امن سـازی لایه هـای زیریـن 
سـخت افزاری کـه نقـش اساسـی و تعیین کننـده ای در امنیـت داده هـا دارنـد، 
سـریع ترین و کم هزینه تریـن راه، سـاخت و اسـتفاده از نرم افزارهایـی ماننـد 
PGP اسـت. در غیـر این صورت باید شـاهد بـه تاراج رفتن اطلاعاتی باشـیم 
کـه پیش تـر آن را به نفت خام تشـبیه کردیـم؛ نفت خامی که پالایشـگاه های 
اطلاعاتـی بزرگـی ماننـد گـوگل و مایکروسـافت را تغذیه کـرده و مـا را برای 

همیشـه مسـتعمره آن ها نگاه مـی دارد.
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